
1 介绍

最近 NXP 在 Github 上发布了一系列基于 MCU 的 OTA 工程，该工程可以支

持 i.MXRT 系列和相关 Security 功能，获得了用户的广泛关注。但该工程是基

于 NXP 的 EVK 开发板，板载 Flash 的容量决定了整个 OTA 工程的存储结构。

因此不同容量的板载 Flash 决定了不同的存储结构。本应用笔记将介绍默认存

储结构并总结最近在支持客户时的一些最新经验，以便用户在更换 Flash 时可

以更快地完成 OTA 工程的配置。

2 默认 OTA 方案存储结构概述

整个 OTA 工程由 SBL 和 SFW 两部分组成，下载地址为：

• SBL: https://github.com/NXPmicro/sbl

• SFW: https://github.com/NXPmicro/sfw

RT1010 EVK 的板载 flash 容量为 8 MB，因此默认存储空间分配按照 8 MB 进行分配。OTA 的存储结构如图 1 所示。整个存储

结构包括了五个区域：SBL (Secure Bootloader)，OTA Flag Data，Slot 1，Slot 2 和 Customer Data。

图 1. OTA 存储结构

2.1 SBL 介绍

SBL 的主要功能是在芯片 POR 启动后，根据 OTA Flag Data 的信息来决定运行在 Slot 1 或 Slot 2 中的程序的。除此之外，SBL
同样支持程序验证，回滚和其他功能。

 
Remap 功能需要 4 kB 的地址空间对齐。

  注意  

表 1 展示了默认状态下 SBL 的地址空间分配。
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表 1. SBL memory map

　 Function Add_Start Add_End

SBL (1 MB - 4 kB)

OTFAD 0x60000000 0x600003FF

m_boot_hdr_conf_start 0x60000400 0x60000FFF

m_boot_hdr_ivt_start 0x60001000 0x6000101F

m_boot_hdr_conf_start 0x60001020 0x6000102F

m_boot_hdr_dcd_start 0x60001030 0x60001FFF

SBL_Code_Vector_Start 0x60002000 0x600FEFFF

2.2 OTA Flag Data 介绍

OTA Flag Data 区域主要是用来存储在 OTA 升级过程中的一些标志位信息。根据 SBL 的标志位信息，进行 image 的更新，回滚

或者跳转到对应的 slot 运行程序。该区域的地址空间分配如表 2 所示。

表 2. OTA Flag Data

　 Function Add_Start Add_End

Reserved (4 kB - 32 B) Reserved 0x600FF000 0x600FFFDF

OTA Flag Data (32 B) OTA Flag 0x600FFFE0 0x600FFFFF

2.3 Slot 1 和 Slot 2
Slot 1 和 Slot 2 用来存储应用程序，Slot 1 和 Slot 2 的切换可以用 Remap 功能实现，需要 4 kB 的地址空间对齐。通常 Slot 1 和
Slot 2 各有 1 MB 的空间，对应的地址空间分配如表 3 所示。

表 3. Slot 1 和 Slot 2 memory map

　 Function Add_Start Add_End

Slot 1 (1 MB)
Image Header 0x60100000 0x601003FF

Application Image 0x60100400 0x601FFFFF

Slot 2 (1 MB)
Image Header 0x60200000 0x602003FF

Application Image 0x60200400 0x602FFFFF

2.4 Customer Data
Customer Data 区域可以用来存储用户的信息（非必用区域）。通常 Customer Data 区域的地址空间分配如表 4 所示。

表 4. Customer Data memory map

　 Function Add_Start Add_End

Customer Data (5 MB) Customer Data 0x60300000 0x607FFFFF
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3 如何定制一个 OTA 存储结构

3.1 概述

本章节将对存储空间分配以及在分配过程中的一些关键点结合客户真实应用案例进行介绍。客户要求使用一颗容量为 512 kB 的
Flash，并且不使用相关 Security 功能。因此，在关闭 Security 功能后，用 IAR 编译出一个 25 kB 的 SBL.bin 文件。Remap 功
能需要 4 kB 的地址对齐，Flash 的最小擦除容量是 4 kB，因此 SBL 的分配容量是 28 kB。此时 SBL 的地址空间分配如表 5 所示。

表 5. SBL 地址空间

Function Add_Start Add_End

SBL 0x60000000 0x60006FFF

尽管 OTA Flag Data 只有 32 字节的数据，但这些数据需要在升级过程中进行读写和擦除。但是 Flash 的擦除过程需要根据 Sector
的大小来执行，因此也需要至少 4 kB 的地址。此时 OTA Flag Data 的地址空间分配如表 6 所示。

表 6. OTA flag data 地址空间

Function Add_Start Add_End

OTA Flag Data 0x60007000 0x60007FFF

Slot 1 和 Slot 2 可以利用 Remap 功能实现切换。由于 Remap 需要 4 kB 的地址对齐，此时用来存储应用程序的地址空间分配如

表 7 所示。

表 7. Slot 1 和 Slot 2 地址空间

Function Add_Start Add_End

Slot 1 0x60008000 0x60043FFF

Slot 2 0x60044000 0x6007FFFF

可以看到整个 512 kB 的 Flash 空间已经被使用。客户想要将地全部的存储空间用于应用程序上，因此在这种情况下不要 Customer
Data 区域。

3.2 地址空间分配

首先，SBL 区域主要包含了用于 Flash boot 的一些相关信息，比如 IVT，Flash Config Block 等等，这一部分的代码可以不加修

改地直接使用。在分配地址空间时，SBL 区域可以被认为是一个从 Flash XIP boot 的 Hello World 工程。SBL 的详细地址空间分

配如表 8 所示。

表 8. SBL 地址空间分配

　 Function Add_Start Add_End

SBL (At Least 28 kB)

OTFAD 0x60000000 0x600003FF

m_boot_hdr_conf_start 0x60000400 0x60000FFF

m_boot_hdr_ivt_start 0x60001000 0x6000101F

m_boot_hdr_conf_start 0x60001020 0x6000102F

m_boot_hdr_dcd_start 0x60001030 0x60001FFF

SBL_Code_Vector_Start 0x60002000 0x60006FFF

其次，OTA Flag Data 总共有 32 字节用于表示三种状态：升级，回滚及正常工作（无升级和回滚）。
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图 2. OTA Flag Data 三种状态

OTA Flag Data 的 32 字节数据通常存储在 Slot 1 的首地址之前 32 字节的位置处。

表 9. OTA Flag Data 地址空间分配

　 Function Add_Start Add_End

OTA Flag Data (4 kB - 32 B) User Data 0x60007000 0x60007FDF

32 B OTA Flag 0x60007FE0 0x60007FFF

最后来看 Slot 1 和 Slot 2 的地址空间分配，应用程序的首地址，即中断向量表的首地址，并不是从 Slot 1 的首地址开始的。

有两点原因：

• 在 image 的首地址处，需要添加 32 字节的用于 OTA 的 Image Header 信息。

• 需要计算应用程序中的中断向量表的首地址。

基本的运算规则是：中断向量的数量 * 4 的结果，向上对齐到 2 的次幂整数倍。尽管 RT1010 总共有 256 个中断向量，但实际可

用的中断向量只有 96 个。所以中断向量表的大小是 96 * 4 = 384。将 384 向上对齐到 2 的次幂整数倍，得到 512，即 0x200。
最终，实际应用程序的首地址是 0x200。Slot 2 的地址空间分配也需要满足这个条件。

表 10. Slot 1 和 Slot 2 地址空间分配

　 Function Add_Start Add_End

Slot 1 (240 kB)
Image Header 0x60008000 0x600081FF

Application Image 0x60008200 0x60043FFF

Slot 2 (240 kB)
Image Header 0x60044000 0x600441FF

Application Image 0x60044200 0x6007FFFF

此时，完整的 OTA 地址空间分配如表 11 所示。

表 11. OTA 地址空间分配（总容量 512 kB）

　 Function Add_Start Add_End

SBL (At Least 28 kB)

OTFAD 0x60000000 0x600003FF

m_boot_hdr_conf_start 0x60000400 0x60000FFF

m_boot_hdr_ivt_start 0x60001000 0x6000101F

m_boot_hdr_conf_start 0x60001020 0x6000102F

m_boot_hdr_dcd_start 0x60001030 0x60001FFF

SBL_Code_Vector_Start 0x60002000 0x60006FFF

下页继续
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表 11. OTA 地址空间分配（总容量 512 kB） (续上页)

　 Function Add_Start Add_End

OTA Flag Data (4 kB - 32 B) User Data 0x60007000 0x60007FDF

32 B OTA Flag 0x60007FE0 0x60007FFF

Slot 1 (240 kB)
Image Header 0x60008000 0x600081FF

Application Image 0x60008200 0x60043FFF

Slot 2 (240 kB)
Image Header 0x60044000 0x600441FF

Application Image 0x60044200 0x6007FFFF

当需要分配 OTA Flag Data 和 Slot 的地址时，可以在程序中搜索表 12 中相应的关键词来做修改。通常有两个关键地址需要注

意：BOOT_FLASH_ACT_APP 和 BOOT_FLASH_CAND_APP。其他的地址信息取决于这两个地址信息，在程序内部可以通过

相应的计算来获得其他的地址信息。

表 12. 关键地址信息

OTA Flag Data (4 kB - 32 B) User Data BOOT_FLASH_ACT_APP - 4 KB (Do not need to modify, SW will
handle it)

32 B OTA Flag BOOT_FLASH_ACT_APP - 32 B (Do not need to modify, SW will
handle it)

Slot 1 (240 kB)
Image Header BOOT_FLASH_ACT_APP

Application Image BOOT_FLASH_ACT_APP + 0x200

Slot 2 (240 kB)
Image Header BOOT_FLASH_CAND_APP

Application Image BOOT_FLASH_ACT_APP + 0x200

 
本文提到的 OTA 方法是基于 Remap 功能的，因此只适用于 RT1010，RT1060，RT1064，RT1170 和 RT1160。

  注意  

4 修订记录
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