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摘要

网络、工业控制、机器对机器(M2M)和新兴物联网(IoT)市场都共同存

在着一项类似的基本要求：能够安全且可靠地连接丰富多样的端点，

并且支持网络范围的集中式控制功能。在企业网络中所用的互联网协

议(IP)标准如今也广泛应用于工业自动化、M2M和物联网(IoT)市场，

这允许这些行业能在新兴应用领域中充分发挥的通用网络构建模块的

优势。本白皮书将会探讨旨在确保工业、M2M和物联网(IoT)网络组

合支持的一些附加要求，从而实现信任度、安全性、高可靠性和高效

性能的目标。
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前言

网络、工业控制、机器对机器(M2M)和新兴物联网(IoT)市场都共同存在着一项类似的基本要求：能

够安全且可靠地连接丰富多样的端点，并且支持网络范围的集中式控制功能。广泛应用的互联网协

议(IP)标准可以支持工业自动化、M2M和物联网(IoT)市场，从而充分发挥通用网络构建模块的优势。

制造商在寻求更高的数据可见性，希望提高生产能力并且远程管理他们的工业操作，以太网应用可

以支持工厂车间机器之间的连接性，这一需求一直在稳步增长。增强工厂联网设备的可见性和管理

能力，有助于精简各种相关的功能，这取决于能够确保工厂网络范围所载数据的安全性。

作为二十多年一直服务于控制层和数据层应用的网络处理器顶级供应商之一，飞思卡尔继续在引领

这一行业趋势的发展。无论设计涉及网络基础架构、工业控制网络（网关或PLC）或工厂车间设

备，必须满足一些基本要求：交付出色的可靠性、数据安全性、高效数据包处理和性能增强的连接

支持能力。

飞思卡尔凭借其基于Power Architecture®技术的通信处理器支持上述需求，首先确立了自身作为网

络解决方案领先者的地位。秉承过去二十年获得的专业技术和创新记录，飞思卡尔推出了第一款基

于ARM® ISA的QorIQ网络处理器系列产品。创新的QorIQ LS1021A处理器配置了两个高效ARM 

Cortex®-A7内核，带有ECC保护的L1和L2高速缓存，确保达到最大化可靠性，并支持高达1 GHz的

运行速度。这款ARM双核提供了在功耗3W以下的微处理器前所未有的集成水平。高性能网络接口包

括千兆以太网、PCI Express® 2.0、SATA 3.0和USB 3.0。LS1021A处理器还可以支持旧有串行接

口，其中包括TDM、HDLC、UART、I2C、SPI、CAN和PWM/Quadric解码。除了丰富多样的通信接

口之外，该处理器还可以支持SDHC、I2S和集成LCD控制器。

通信加速器

在过程自动化和制造业控制应用中，网络必须永远可用、高度可靠且具有安全性。与此同时，网络

处理器需要提供智能功能，让众多公司充分利用如现今网络提供的信息流优势。

为了交付最大可靠性和强大的安全性，飞思卡尔网络处理器集成了业界领先的网络加速和保护技

术。这些技术便是可编程的微型QUICC引擎，可以支持Field Bus和RS485协议，例如PROFIBUS

（包括主机和从机），以及旧有HDLC和TDM通信协议。

支持以太网连接性，每一个虚拟化、增强三倍速度的以太网控制器(VeTSEC)可以支持进出口的

IEEE®  1588时间戳，结合硬件内部的计时器和脉冲实施。硬件还支持软件受管队列，
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QorIQ LS1021A Processor Block Diagram 

缓存一致性互联 (CCI 400)

DDR3L/4

uQE
(HDLC, 
TDM, 
PB) 

(XoR,
CRC)

128 KB
SRAM

512 KB 一致性L2高速缓存

32 KB
D 高速缓存

32 KB
I 高速缓存

32 KB
D 高速缓存

32 KB
I 高速缓存

ARM®

Cortex®-A7

NEONFPU

ARM®

Cortex®-A7

NEON

P
C

Ie
 2

.0

P
C

Ie
 2

.0

4-路 6 GHz SerDes

S
AT

A
 3

.0

FPU

内核复合体 基础外设和互联

加速器和存储器控制 网络元件

QorIQ LS1021A 处理器结构图

面向工业和物联网应用的高性能、高度安全的网络

与ISO第4层的入口解析和硬件出口优先次序相结合，可以实施简单有效的排队任务。

这些公认的以太网控制器都通用于工业应用的其它飞思卡尔处理器中，拥有丰富多样的成熟软件驱

动程序支持，其中包括面向工业以太网(EtherCAT®  Master)、PROFINET® (RT)、EtherNet/IP™和

PRP的软件栈。

以太网族系功能

QorIQ LS1021A处理器的设计旨在彻底满足苛刻和恶劣条件下网络应用的需求。这个目标可以通过

向所有存储器融合错误检测和纠错(ECC)技术而实现，其中包括第1层和第2层高速缓存以及SRAM、

外部DDR存储器和看门狗定时器，从而获得最大可靠性。通过ECC保护的存储器可以完善可靠性，

高性能安全引擎支持全系列的数据保护机制，包括安全启动、可靠架构、ARM TrustZone®和生产保

护，结合起来可以提供最大化的可靠节点能力。

这些功能都是物联网(IoT)应用的必要条件，在其中许多边缘网络设备和传感器将会捕捉和传输各个

节点之间的特定用户数据。因为这种数据可以直接关联或链接到单独的用户，数据必须经过加密处

理。这日益受到法规的监管与监控，扩展到所用加密标准和协议的技术规范。不可避免的是，这会

要求M2M或物联网(IoT)应用中所使用的通信处理器必须具备执行加密操作的功能，例如哈希算法、

签名和加密数据，以及旨在满足法规要求的安全密钥存储单元。
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工业通信线路也必须具备安全性，不仅是为了防止数据探测，而且也在于防止非授权控制，导致发生

代价高昂的事件，例如生产线停产等。

然而，即使网络通信线路之间传输的数据经过加密处理，物理设备仍然无法抵御程序软件非授权修改

的攻击。因此，设备不仅必须提供安全的通信，而且还要能够作为可靠节点运行。可靠节点就是用户

可以完全依赖的设备，它不仅可以保护数据，而且确保只能执行用户创建的真正软件。

在真实世界中，信任通常都是商议达成的，这个观念可以类似的方式扩展至数字领域。如果您通过可

靠来源获得信息（数据或命令），您可以认定它是可靠、有效的信息。启动可靠设备需要一个“可信

根”(“root of trust”)，它可以是外部（通常成本高昂）设备，例如FPGA或ASIC；或者它可以集成

到SoC（片上系统），比如它便安装在QorIQ LS1系列产品之内。在LS1021A处理器中，验证是在预

引导加载器中执行的，它完全包含在内部ROM之中。这种实施方案可以提供一次性用户可编程验证

密钥，结合预引导加载器使用，创建所需的可信证明，以防止非授权代码/用户控制系统。可信节点

功能可以通过编写验证密钥和启用位实现，这是一次性用户可编程保险。一旦可信模式启用，外部引

导代码映像（例如引导加载器、OS内核或裸机代码）将会只能在预引导加载器密钥解密和验证之后

执行。然后这一代码会成为下一个可信源。包括解密/验证代码在内，可以成为类似数据的密钥，应

用在可信通信线路。支持主签名代码映像和备用（附属）签名代码映像，以便提供附加的可靠性。

外部代码映像加密采用与用户开发团队相同的密钥，都是使用编程设备提供的工具链编程QorIQ 

LS1021A处理器上密钥区域的集成密钥。因此，当代码离开开发小组时，已知代码映像具有安全

性。

一旦代码映像通过设备的验证，设备便会在“安全”状态下运行。为了维护安全的运行状态，处理器

需要提供附加的安全功能，以便检测和防止非授权篡改或外部存储器控制代码/数据。

安全调试控制器通过JTAG接口管理系统访问，它可以无条件关闭，或者通过传递一个挑战/回应序

列，采用多种访问模式开启。

运行时完整性检测器支持定期检查预先定义的存储器区域，通过持续计算和对比这些存储器区域的哈

希函数，检查是否存在（有害或缺陷代码）修改情况。

使用外部篡改检测引脚可以检测设备的物理攻击状况。

最后，ARM TrustZone还支持将系统分隔为安全区域和非安全区域，控制这些区域之间的访问特权。



5 freescale.com

J1939

LS1021A/LS1020A

高速缓存一致性互联 (CCI 400)

uQE
(HDLC, 
TDM, 
PB) 

(XoR,
CRC)

DDR3L/4

128 KB
SRAM

512 KB 一致性L2高速缓存

32 KB
D 高速缓存

32 KB
I 高速缓存

32 KB 32 KB

ARM®

Cortex®-A7

NEONFPU

ARM®

Cortex®-A7

NEON

USB 3.0 

SDHC

I2C

SPI

UART

NOR

NAND

Quad SPI

IFC

 LCD SAI
I2S

FlexTimer UCC

UCC

SAI
I2S

FlexTimer CAN

CAN

USB
2.0

FlexTimer CAN

CAN

4-路
 6 G

H
z S

erD
es

PCIe 2.0

PCIe 2.0

SATA 3.0

FPU

PHY

PHY

PHY

DDR

TCP/IP

Master

RJ45

RJ45

RJ45

PHY

PHY

PHY

PHY

PHY

PHY

SD 卡

RS485

RS485

RS485

RS485

RS485

RS485

USB 3.0

PROFIBUS®

Modbus

DeviceNet™

CANopen
J1939

CANopen
PROFINET®

EtherNet/IP™

ETHERNET Powerlink
Modbus
TCP/IP

EhterCAT®

白皮书

面向工业和物联网应用的高性能、高度安全的网络

安全监控器会采集所有的安全故障，并且评估它们的严重程度，这是安全非易失存储单元的一部

分，然后会执行各自相应的操作。这可以是自动删除敏感信息，例如密钥，并且通知操作系统这种

违规。

与安全相关的第二个模块便是加密引擎模块，它涵盖了实施安全和加密算法的加速。注意，这是预

引导加载器使用的功能，旨在加速解密/验证引导过程。这个模块为IPSec、SSL/TLS、WiMAX和各

种其它标准相关的算法提供硬件加速功能；其中许多功能涉及到了单次传递处理，无论物联网(IoT)

的数据何时必须经由设备进行交换与传输。这是一种模块化和可扩展的安全内核，经过优化可以处

理所有任务，甚至采用单次传递的数据执行多算法操作（例如3DESHMAC-SHA-1）。在硬件中实施

的部分算法包括XOR、DES、AES和NIST认证的随机数生成器。

总结

为了支持工业控制、M2M和物联网(IoT)应用的高性能、高度安全的网络连接性，必须满足某些基本

要求：出色的可靠性、确保数据安全，交付高效的包处理，并且增强连接性支持。QorIQ LS1021A

处理器的设计可以满足这些要求，交付出色的性能效率，可以提供连接性和安全功能的优化组合。

实例应用

以下是工业和物联网(IoT)应用的实例使用案例集合，它们都是基于QorIQ S1021A处理器获得支持。

可编程逻辑控制器(PLC)：QorIQ LS1021A处理器
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无线网关（可信节点）：QorIQ LS1021A处理器

网络连接加密存储：QorIQ LS1021A处理器
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