Sichere Authentifizierung mit dem neuen NTAG X DNA
Connected NFC-Tag von NXP

NTAG X DNA, der neue Connected NFC-Tag von NXP, ist mit allen NFC-féhigen
Mobilgerdten kompatibel und verbindet hohe Speicherkapazitdt mit hohen
Datenraten. Die Secure-Unique-NFC (SUN)-Authentifizierungsfunktion sorgt fir
eine nahtlose Konnektivitdt und sichere Authentifizierung.

NXP Semiconductors hat den neuen, sicheren NFC Forum Type 4 Connected NFC-
Tag NTAG X DNA vorgestellt, welcher Uber 16 KB Speicher verfugt und eine hohe
Datenrate verarbeiten kann. Zudem nutzt er die Secure-Unique-NFC (SUN)
Authentifizierungsfunktion, fUr eine schnelle und zuverldssige Produkt- und
Gerdteverifizierung vom Mobilgerdt aus. Der neue Connected NFC-Tag wurde
entwickelt, um Produktpiraterie wirksam entgegenzuwirken und Hersteller bei der
Umsetzung der Anforderungen des Digital Product Passport (DPP) zu untersttzen.

Der NTAG X DNA ermdglicht hierbei die sichere Datentbertragung von einem
Mobilger&t an andere Gerdte, wahlweise Uber eine I12C- oder eine NFC-
Schnittstelle. Die Lésung bietet eine hochsichere Authentifizierung fur vielféltige
Einsatzbereiche, etwa im Gesundheitswesen, in Smart-Home-Anwendungen, in der
Industrie sowie bei mobilem Zubehdr und Gaming-Produkten.

Die NFC-Technologie erméglicht es Verbraucherlinnen, die Echtheit eines Produkts
zuverl@ssig und einfach bereits vor dem Kauf zu prafen. Das stérkt ihr


https://www.nxp.com/products/rfid-nfc/nfc-hf/connected-nfc-tags/ntag-x-dna-type-4-connected-nfc-tag-with-secure-authentication:NTAG-X-DNA?cid=pr_other_tac2263600

Markenvertrauen und beugt Produktfélschungen vor. Ein Teil des Kampfes gegen
Plagiate ist die geplante EU-Richtlinie zum digitalen Produktpass (DPP), die
Unternehmen dazu verpflichtet, diesen bis 2027 verbindlich einzufuhren. Dieser soll
zentrale Informationen zu den Bestandteilen, Herkunft und zum Lebenszyklus eines
Produkts digital erfassen. Mit dem NTAG X DNA lassen sich diese neuen
Anforderungen einfacher umsetzen, denn er ermdéglicht die sichere Speicherung
und den unkomplizierten Zugriff auf relevante Produktinformationen.

.Sichere Connected NFC-Tags verbessern das Nutzungserlebnis durch eine Dual-
Interface-Funktionalitét. So wird das Auslesen von Gerdteinformationen, die
Authentifizierung sowie die Inbetriebnahme eines (mit dem Connected NFC-Tag
ausgestatteten) Gerdéts ganz bequem kontaktlos méglich”, sagt Alasdair Ross,
Senior Director NFC IoT Security bei NXP. ,Der neue NTAG X DNA ist dabei
kompatibel mit allen NFC-fahigen Mobilgeréten und wird durch den NXP EdgelLock
2GO-Service fur die Bereitstellung von Zugangsdaten unterstitzt. Somit bietet
NTAG X DNA ein hochsicheres Authentifizierungserlebnis fir Anwendungen im
Gesundheitswesen, smarten loT-Geréten sowie im Bereich Mobile und Gaming.”

Der NTAG X DNA ist NXPs neuer, sicherer Typ 4 Connected NFC-Tag. Er ist gemaf
ISO/IEC 14443-4 zertifiziert und unterstitzt sowohl NFC- als auch 12C-
Kommunikation. Die Lésung ermdoglicht umfassende Gerdtediagnosen, realisiert
Uber eine direkte Verbindung zum Mikrokontroller (MCU), und erlaubt die Nutzung
von Cloud-Diensten Uber ein NFC-fahiges Smartphone. Mit 16 KB Speicher lassen
sich Gerdateinformationen auch ohne Stromversorgung sicher speichern und
auslesen. Dies macht auRerdem das sichere Entfernen sensibler Daten selbst bei
ausgeschalteten oder defekten Gerdten maéglich, wodurch der Datenschutz und
die Privatsphdére gestdrkt werden. Durch eine hohe Datenrate von 848 kbps sorgt
der NTAG X DNA fUr ein nahtloses Nutzungserlebnis und bietet eine spuUrbar bessere
Leistung als frihere Generationen.

Mit einer Common Criteria EAL 6+ Zertifizierung entspricht der NTAG X DNA
strengsten Sicherheitsanforderungen und bietet Unterstltzung far asymmetrische
ECC p256 basierte Kryptografie sowie Public Key Infrastructure (PKI)-basierte
Authentifizierungsverfahren. Der NTAG X DNA wird vom NXP Edgelock 2GO-Service
fur die Bereitstellung eines Unique Identifier (UID Seriennummer) und die digitale
Zertifikatserstellung unterstutzt. Zusatzlich wird die Erstellung weiterer Zertifikate im
laufenden Betrieb erméglicht.
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NXP Semiconductors N.V. (NASDAQ: NXPI) ist der verlé@ssliche Partner fir innovative
Lésungen in den Bereichen Automotive, Industrie & loT, Mobilfunk und
Kommunikationsinfrastruktur. Der ,Brighter Together”-Ansatz von NXP bringt
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Spitzentechnologie mit Menschen voller Pioniergeist zusammen, um
Systemlésungen zu entwickeln, welche die vernetzte Welt besser, sicherer und
zuverld@ssiger machen. NXP ist in Gber 30 L&ndern vertreten und verzeichnete 2024
einen Umsatz von 12,61 Milliarden US-Dollar. Weitere Informationen finden Sie unter
WWW.NXP.COM.
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